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PREVIOUSLY …



??? :

성진 씨 우리 기존 서비스 AWS에 올릴거예요. 
내일까지 AWS 계정 만들어서 안전하게 설정 해주세요!

네? 저 AWS 안 써봤는데요?

성진 :





- 연락처  업데이트 완료
- 패스워드 정책 업데이트 완료

아키텍처 v0.1



아키텍처 v0.2 (암호화 통신 적용)



아키텍처 v0.3 (서버 접근 제어 적용)



아키텍처 v0.4 (데이터 베이스)



최종 인프라 구성도 v1.0



우선 이정도면 오늘은 퇴근해도 되겠지…?

성진씨! 잠시 제 자리로 와주시겠어요?

??? :

성진 :



여러분들은 이제 …



성진씨, 요즘 보안 사고가 끊이질 않던데 우리는 DDoS나 
침해사고가 발생해도 대응에 문제가 없나?

??? :

아.. 넵! 한번 알아보겠습니다!

성진 :



1. 클라우드 보안의 이해



공동 책임 모델

고객

클라우드 '내부의'
보안 책임

AWS

클라우드'의' 
보안 책임

고객 데이터

플랫폼, 애플리케이션, 자격 증명 및 접근 제어

운영 체제, 네트워크 및 방화벽 설정

클라이언트 측 데이터 
암호화 및 무결성 인증

서버 측 데이터 암호화
(파일 시스템과 데이터)

네트워크 트래픽 보호
(암호화, 무결성, 신원 증명)

소프트웨어

하드웨어 및 글로벌 인프라스트럭처

컴퓨팅 저장소 데이터베이스 네트워킹

리전 가용 영역 엣지 로케이션



어떻게 길거리로 
나오시게 되셨나요?

도박? 마약?

EC2 서버를 실수로
안 껐어요…



공유 책임 모델 - 서비스 별 차이
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AWS의 책임

고객의 책임

자유도
고객의 책임

빌트인 베스트 프랙티스



2. DDoS 예방



DDoS의 이해

ROI

공격자가 얻는 이득(금전, 
평판, 정치적, 등) >> 우리가 
쓰는 돈

DDoS(Distributed Denial of Service Attack)란 여러 개의 장치를 이용하여 컴퓨터 



DDoS의 목적

ROI

공격자가 얻는 이득(금전, 
평판, 정치적, 등) >> 우리가 
쓰는 돈



DDoS의 목적

ROI

공격자가 얻는 이득(금전, 
평판, 정치적, 등) >> 우리가 
쓰는 돈 > ROI

(return on investment)



유저가 해야할거, 
AWS가 해야하는것

공유 책임 모델 - DDoS



공유 책임 모델 - DDoS



AWS Shield

AWS Shield는 분산 서비스 거부(DDoS) 공격으로부터 웹 애플리케이션을 보호하는 
관리형 서비스입니다. 무료 서비스이며 3/4 계층의 공격을 자동으로 방어합니다.



여러분들의 선택은..!?



Amazon EC2/Aurora Auto Scaling

DDoS로 인해 발생하는 인프라 리소스 부족을 해결하기 위해 스케일링을 고민해 볼 수 
있으나, 일반 트래픽과 공격 트래픽을 구분하지 못하고 발생하는 비용적인 부분과 스케일 
아웃까지 소요되는 걸리는 시간 때문에 한계점이 존재함



AWS WAF

웹 애플리케이션 방화벽 서비스로, 7계층에서 발생하는 웹 공격과 DDoS 공격을 탐지하고 
차단하는 역할을 합니다. 

- 7계층의 공격은 기본적인 AWS Shield로 방어가 불가능 함.
- WAF가 제공하는 Rate Limit 활용하여 DDoS 예방 가능.
- AWS가 제공하는 룰 및 사용자 정의 규칙 사용 가능.
- Amazon CloudFront, API Gateway REST Application Load Balancer 등의 

리소스에 설정가능



WAF - Rate Limit 설정



WAF - Rate Limit 설정

Evaluation Windows는 체크할때 n분 전이라는 의미를 가짐



WAF - Rate Limit 설정(action)
● Block: 특정 조건을 충족하는 요청을 바로 차단합니다. 

● Count: 요청을 감지하되 차단하지 않고, 로그로만 기록하는 용도입니다.

● CAPTCHA: 사용자가 인간임을 증명하기 위해 CAPTCHA를 해결하도록 유도합니다. $4, 1000회 분석당

● Challenge: JS 기반으로 봇 검증을 진행하는 정책입니다. $0.4, 리스폰스당



WAF - Rule 우선순위



WAF - Managed rules for DDoS Protection

Rate limit 외에도 DDoS를 보호할 때 사용할 수 있는 각종 유/무료 룰을 사용 가능. 상세 
룰이 없기 때문에 적용시 발생하는 문제점을 알 수 없으므로, 꼭 Count로 설정 후 로깅 후 
사용이 권장



아키텍처 v1.1



Route 53는 전 세계에 분산된 AWS 엣지 로케이션에서 대량의 DNS 트래픽을 흡수할 수 
있는 뛰어난 확장성과 복원력을 갖추어 DDoS 공격에 강합니다.

● DNS 공격에 관한 기본 DDoS 방어 기능 탑재(AWS Shield)
● 셔플 샤딩: 각 호스팅 존에 4개의 네임 서버를 할당하되, 256개 이상의 서로 다른 네임 서버 풀에서 

무작위로 선택하여 특정 네임 서버가 공격 당해도 다른 호스팅 존에 영향을 주지 않으며 고가용성을 
보장

● 애니캐스트: 가까운 엣지 로케이션에 질의, 전세계에 분산되어 고가용성 보장

DNS 서버 - Amazon Route53



아키텍처 v1.2



CloudFront 

CloudFront는 전 세계에 분산된 엣지 서버를 통해 컨텐츠를 제공할 수 있는 CDN 서버. 
트래픽을 분산시켜 공격 트래픽이 원본 서버에 직접 닿지 않게 하여 공격 완화 가능.

● 정적, 동적 컨텐츠를 분리하여 네트워크 트래픽 분산
● 엣지 서버를 통해 대량 트래픽을 분산
● 캐싱 기능을 이용해 부하 감소
● WAF 연결 제공



아키텍처 v1.3



아키텍처 v2.0



DDoS 테스트시 유의점

https://aws.amazon.com/ko/security/ddos-simulation-testing/



Serverless 환경의 신규 위협

Serverless의 특징 때문에 많은 트래픽이 서비스의 장애로 연결되지는 않지만 비용을 
증가시키는 Denial-of-Wallet 공격과 같은 신규 위협이 발생



우선 이정도면 DDoS는 예방이 되었겠지?

성진 :



우선 이정도면 DDoS는 예방이 되었겠지?

아참! 요즘 보니까 사고가 잦던데… 저희는 사고 발생해도 
문제 없죠?

??? :

성진 :



3. 침해사고 예방



침해사고의 책임 공유모델

물리적으로 침입당해 서버가 도난당한 경우

내부 시스템이 해킹당해 고객 계정 정보 유출

하이퍼바이저나 호스트 OS의 취약점으로 인한 데이터 유출

네트워크 인프라의 결함으로 인한 데이터 유출

계정 관리 소홀

액세스 키 노출

IAM 권한 설정 오류

S3 버킷 공개 설정

보안 그룹 설정 미흡

OS 패치 누락

애플리케이션 취약점

데이터 암호화 미적용



침해 대응 라이프 사이클

준비 탐지 및 
분석

격리, 제거 
및 복구

사고 후 
활동

운영

SP 800-61r2 기준



침해 대응 라이프 사이클

준비 탐지 및 
분석

격리, 제거 
및 복구

사고 후 
활동

운영



준비 - 로그 수집

● AWS Cloudtrail
● 운영체제 및 애플리케이션 로그
● 데이터베이스 로그
● WAF 로그
● 네트워크 로그(VPC 로그)
● 액세스 로그



아키텍처 v2.1



로그 저장소 S3 설정

● 보관기간(내부 규정 및 컨플라이언스 요구사항) 
○ 비용(Tier 설정)

● 무결성(S3 Object Lock, Tier 전환은 제한하지 않음)



침해 대응 라이프 사이클

준비 탐지 및 
분석

격리, 제거 
및 복구

사고 후 
활동

운영



탐지 - GuardDuty

Amazon GuardDuty는 AWS 계정, 워크로드 및 데이터를 보호하기 위해 악의적인 활동과 
비정상적인 동작을 모니터링하고 탐지하는 지능형 위협 탐지 서비스입니다.

● 별도의 아키텍쳐 개선 없이 사용할 수 있는 매니지드 서비스

● VPC 흐름 로그, AWS CloudTrail, DNS 쿼리 로그, AWS CloudTrail S3 데이터 이벤트 로그, EKS 

감사 로그, Lambda 네트워크 활동 로그, 및 RDS 로그인 활동 로그를 수집

● 발견된 이벤트 알람을 다른 곳에 연동 가능

● 제공되는 룰셋을 조정하여 오탐 제어 가능 (다만 새로운 룰은 추가할 수 없음)

● S3 멀웨어 찾는 기능을 옵션으로 제공

● 기본 90일동안 로그 저장





분석 - Amazon Detective

AWS 리소스의 로그 데이터를 자동으로 수집하고, 머신러닝 및 통계 분석 기술을 사용하여 
보안 조사를 더 빠르고 효율적으로 수행하도록 돕는 서비스

● GuardDuty가 필수적으로 활성화 되어 있어야 사용가능
● GuardDuty외의 추가 설정 및 변경 없이 작동하는 매니지드 서비스
● 다른 보안 도구와 연동 지원





아키텍처 v2.2



침해 대응 라이프 사이클

준비 탐지 및 
분석

격리, 제거 
및 복구

사고 후 
활동

운영



복구 - AWS Backup

AWS 서비스의 대부분의 저장소를 백업하고 중앙에서 통합하고 자동화하는 완전관리형 
서비스

● 자동화를 통해 지정된 주기, 보존, 대상 설정 가능
● 백업 복원 기능 지원
● 불변 백업 설정: 통해 백업본을 일정기간 동안 삭제 방지 할 수 있음
● 다중 리전 저장, 무결성, 자체 백업 지원



아키텍처 v3



Thank you!



Q & A



Next Episode Preview

● 컴플라이언스 심사
● DevSecOps
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